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摘 要：针对微信、微博等社交平台对图像进行的压缩、尺度拉伸等有损操作带来的篡改痕迹模糊或被破坏的

挑战，提出了一种对抗强后处理的图像篡改定位模型。该模型选用了基于Transformer的金字塔视觉转换器作为

编码器，用于提取图像的篡改特征。同时，设计了一个类UNet结构的端到端编码器-解码器架构。金字塔视觉

转换器的金字塔结构和注意力机制可以灵活关注图像的各个区块，结合类UNet结构能够多尺度地提取图像上下

文间的关联信息，对强后处理的图像有着较好的鲁棒性。实验结果表明，所提模型在对抗 JPEG压缩、高斯模糊

等常见的后处理操作以及在不同社交媒体传播场景的数据集上的定位性能上明显优于目前主流的篡改定位模型，

展现出了优异的鲁棒性。
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0　引言

随着数字图像处理技术的不断发展与普及，即

使是缺乏专业知识的个体，也能制作逼真的篡改图

像。若这些伪造图像在网络上被滥用传播，则会对

公共安全等造成严重威胁，甚至危及国家安全[1]。

因此，针对图像篡改的定位算法具有重要的应用

价值。

目前存在的篡改方式主要有：拼接，将2个或

多个不同的图像片段拼接在一起；复制移动，将图

像内的某一部分复制并移动到其他位置；删除，删

除或消除图像中特定的区域。

篡改技术的不断发展使篡改图像的视觉系统变

得难以分辨，因此设计相关的方法来定位篡改区域

变得至关重要。从机理上看，对原图像进行篡改操

作会留下相关的痕迹，而这些痕迹是完成图像篡改

检测或定位任务的重要判断依据。在早期的图像篡

改定位工作中，主要采用手工设计的特征来实现篡

改定位任务。例如，Bianchi等[2]提出了一种方法，

用于在 8×8的图像块中分析 JPEG格式重压缩产生

的伪影，以定位篡改区域。Chierchia等[3]采用贝叶

斯框架来估计传感器模式噪声，并利用马尔可夫随

机场（MRF, Markov random field）对像素间的关系

进行建模，从而预测篡改区域。此外，Korus等[4]

通过将多种尺寸滑动窗口的输出结果融合在一起，

提高了篡改定位的性能。然而这些利用手工设计特

征的定位算法受限于设计者的经验和知识；同时，

它们大多针对某一种篡改手段进行定义，并且在大

尺寸图像上的滑动窗口定位方式耗费过多的计算资

源[5]。因此，面对复杂的篡改操作和多样的图像来

源，传统的篡改定位方法无法很好地发挥作用。

近年来，深度学习在多个领域取得显著成就。

应用适当的深度学习模型架构，可以构建端到端的

图像篡改定位模型，从图像中自动学习并提取有效

的篡改特征。目前，基于深度学习的图像篡改定位

模型已经成为主流的方法。例如，RGB-N[6]基于R-

CNN（region-convolutional neural network）架构，

提出一种双流Faster R-CNN，其中，第一个流用于

提取RGB特征并识别篡改痕迹，而第二个流则利

用噪声特征来建模篡改区域与真实区域之间的噪声

差异，从而增强定位篡改区域的准确性。Dense‐

FCN[7]则采用了全卷积网络（FCN, fully convolu‐

tional network）结构，设计了一种由密集连接和空

洞卷积构成的全卷积编码器-解码器架构，以提升

篡改定位性能。ManTra-Net[8]利用了 CNN 和长短

期记忆（LSTM, long short-term memory）网络架

构，设计了一个端到端的网络，能够同时进行检测

和定位。该方法将问题视为异常检测，并引入了

LSTM来评估局部异常情况。此外，MVSSNet[9]通

过多视角特征学习和多尺度监督2个支路，学习对

篡改操作敏感的语义无关特征，从而提高伪造区域

定位的准确性。SAT-IFL[10]则采用对抗性训练，利

用由FGSM[11]生成的对抗样本进行训练，以提升模

型定位的性能。IF-OSN[12]模型通过分别对线上社

交平台上引入的可预测噪声和不可见噪声进行建

模，能够有效地检测社交网络上的篡改图像。Guo

等[13]为篡改或合成图像定义了分层细粒度标签，

使检测器不仅可以学习综合特征，还可以学习不同

属性的固有层次性质。然而，当训练集多样性受限

时，这种方法可能面临挑战。文献[14]提出了一种

JPEG压缩特征提取器，并利用自监督学习策略，

即便在有限的训练数据下也能有效定位不同 JPEG

压缩处理的图像区域。随着生成模型（如扩散模型

Diffusion）的发展，当前不少研究[15-17]是针对生成

模型合成或编辑的图像篡改检测和定位。

尽管目前的篡改定位方法已取得不小的进展，

但在应对多重后处理场景下篡改痕迹被掩盖或破坏

的情况时，这些方法在鲁棒性和泛化性能力方面的

局限性便凸显出来。各类在线社交网络（OSN, on‐

line social network）平台已经成为目前存储和传播

图像最便捷的方式之一，且这些平台上传和传播的

图像通常经过多种后处理。文献[18-19]指出，几乎

所有的OSN平台都以有损的方式处理上传的图像。

这些有损操作引入的噪声会极大地影响图像篡改模

型的定位准确性。以脸书为例，该平台将所有上传

的图像转换为像素域，并进行舍入和可能的尺寸调

整。随后，应用 JPEG格式压缩并自适应地选择质

量因子（QF）。此外，由于用户的操作，OSN平台

的图像也可能引入各种未知的噪声。这些已知或未

知的噪声可能会淹没图像上的篡改痕迹。文献[8, 

10, 20]试图通过各种后处理攻击来评估模型在有损

图像上的鲁棒性。文献[21]则专注于识别图像操作

链中由多个操作按一定顺序组成的操作，采用了基

于盲信号分离的特征解耦方法来实现多个操作的识

别。对于后处理的伪造图像，SNIS[22]提出了一种
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信噪分离的方式，将含有后处理的背景分离出来，

弱化后处理操作对篡改检测的负面影响。

然而，上述方法大多只考虑了单一后处理攻击

对模型性能的影响，并没有考虑到同时混合多种后

处理攻击的情况，忽略了实际应用中可能遇到的多

重后处理攻击场景，这限制了它们在真实场景中的

适用性。此外，目前大多数模型主要基于卷积神经

网络，其卷积操作的固有局限性在于难以捕捉图像

的全局相关性特征，从而影响了对图像内容和相互

关系的深入理解，这在经过多重后处理攻击的情况

下问题尤其严重。

为了克服这些挑战，本文采用了金字塔视觉转

换器（PVT）[23]的注意力机制，该机制能在特征提

取过程中有效捕捉图像不同区域之间的联系，并通

过其金字塔结构在多个尺度上扩展特征的感受野，

以最大限度地识别篡改痕迹。同时，采用了

UNet[24]架构的变体作为解码器，以优化图像的详

细信息和整体结构的处理。在此基础上，本文提出

了一种结合了Transformer和CNN的新型图像篡改

定位模型，旨在应对多重后处理的挑战。该模型的

全局信息捕获能力可以降低社交平台引起的全局失

真，从而在篡改定位方面实现了较高的准确性。通

过在仿真和实际场景数据集上的实验，证明了所提

方法的鲁棒性优于现有的图像篡改定位方法。

本文的主要贡献如下。

1) 相较于传统依赖卷积神经网络的模型，本文

采用了金字塔视觉转换器作为编码器的核心网络，

其金字塔结构在减少计算量且不增加参数量的前提

下，结合注意力机制可以建立全局依赖关系。这使

模型能有效捕捉多尺度篡改特征，增强鲁棒性。

2) 在解码器部分，本文对UNet结构进行了改

进，其对称的U型结构可以映射高维特征并逐步恢

复原始的空间分辨率。这种多尺度特征融合结构能

进一步提高模型鲁棒性。

3) 本文使用常见的后处理攻击以及 OSN 平

台[12]进行了广泛的鲁棒性实验。实验结果表明，

本文提出的模型在面对经过强后处理的篡改图像

时，也能够展现出出色的鲁棒性。

1　模型结构

1.1　模型提出的动机

经OSN平台传输的图像通常会经历多种不同

甚至未知的后处理攻击，这些全局失真操作通常削

弱了图像篡改特征。因此，要求篡改定位模型具备

学习来自多种篡改图像的共同伪造特征的能力，并

且能够提取不同语义层面下的篡改特征信息。目

前，已有的图像篡改定位模型主要采用卷积操作，

但是每个卷积核仅能捕捉输入数据的局部感受野信

息，难以提取全局数据之间的长距离特征，这将无

法获取丰富且强相关的篡改特征。

Transformer 在建模长距离依赖关系方面表现

出色，其注意力机制可以有效克服卷积操作所带

来的局限性。目前，基于Transformer技术的模型

在计算机视觉领域取得了显著的进展。例如，视

觉转换器（ViT, vision transformer）[25]在图像分

类、识别、分割等任务上展现出比CNN更优的效

果。Transformer的注意力机制能够灵活地聚焦在

图像的不同区域，从而编码上下文线索，使

Transformer 具备较强的鲁棒性。文献[26-27]发现

注意力机制赋予Transformer很高的网络参数稀疏

性，在面对严重遮挡、域转移、空间排列、对抗

性、自然扰动等方面展现出较强的鲁棒性。因此，

本文选用基于视觉Transformer的金字塔视觉转换

器构建编码器，结合金字塔结构以获取多尺度特

征。这有助于更好地建立篡改图像中不同区域像

素之间的依赖关系，从而提高对篡改痕迹的感知

能力。

另一方面，由金字塔视觉转换器得到的多尺度

特征需要进行融合和逐层恢复图像分辨率，而类

UNet结构的跳跃连接确保了解码过程可以有效地

融合不同尺度的特征。同时，类UNet结构通常可

以根据任务复杂性扩缩自如，其灵活性使其能够根

据特定应用需求来定制模型，而不会过度依赖于特

定结构，这使类UNet结构具备一定的鲁棒性[28-30]。

目前，计算机视觉领域有很多研究采用类UNet结

构进行改进，以提升模型的鲁棒性。

因此，本文设计了金字塔视觉转换器和类

UNet结构相结合的模型，以充分提取篡改痕迹。

1.2　模型整体框架

本文提出的模型整体框架如图1所示，整个模

型主要由 2 个部分组成，分别是 PVT 编码器和类

UNet结构的U型解码器。本文的任务是对输入的

篡改图像进行定位，找出篡改区域。首先，篡改图

像经过 PVT编码器模块进行特征提取，随后，得
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到的4张特征图经过解码器操作，最终生成预测结

果的掩码图。下面将详细介绍 PVT 编码器和类

UNet结构的U型解码器的结构细节。

1.3　PVT编码器

PVT[23]模型是当前表现优异的纯 Transformer

结构的视觉注意力模型，已被广泛应用于计算机视

觉任务。PVT 可代替 CNN 来处理多种下游任务，

比如语义分割、目标检测等。

PVT模型是在ViT[25]的基础上改进了多头注意

力模块，引入了空间减少注意力（SRA, spatial re‐

duction attention）机制。SRA接收查询Q、键K和

值V作为输入，并输出改进后的特征。其中，SRA

通过减少K和V的空间维度，有效降低了计算和内

存开销。SRA 的阶段 i 的详细信息如式(1)~式(3)

所示。

SRA (Q,K,V ) =

Concat ( head0,head1,⋯,head j,headNi
)W o (1)

head j = Attention (QW o
j ,SR ( K )W k

j ,SR (V )W v
j )(2)

SR ( x ) = Norm (Reshape ( x,Ri )W
s ) (3)

其中，W o ∈ RCi × Ci 是线性投影矩阵；W s ∈ R( R2
i Ci ) × Ci

是将输入序列的维数减小到Ci 的线性投影；Ci 是

阶段 i的输出通道编号；Ni 表示阶段 i (i = 1,2,3,4 )

的注意力头数；Attention的计算代价是R2，R是缩

减率；SR是空间缩减率。

本文所采用的编码器是 PVT 的改进版本

PVTv2[31]。相较于PVT，PVTv2引入了零填充卷积

来实现重叠块嵌入，从而对图像进行序列化处理。

具体地，对于给定尺寸为H × W × 3的输入，使用

步幅大小为 S、核尺寸为 2S-1、填充为 S-1的卷积

进行处理。同时，PVTv2还采用了线性 SRA，通

过平均池化将注意力操作前的空间维度H × W缩减

为固定大小的P × P，这一策略减少了注意力操作

所带来的高计算成本。从图1(a)可以看到，编码器

主要由 4 个相似的阶段组成，堆叠多个独立的

Transformer 编码器，每个编码器模块由一个多头

自注意力（MHSA, multi-head self-attention）机制

和一个前馈多层感知机（FMLP, feedforward multi‐

layer perceptron）组成。前馈多层感知机结构如

图2所示，相比PVT，在前馈网络中，第一个全连

接层和GeLU激活函数之间添加了3×3深度卷积。

图1　模型整体框架

··149



通 信 学 报 第 45 卷 

输入的图像首先在阶段1经过重叠块嵌入进行

划分，得到
H
4

×
W
4
个切片，每个切片的尺寸为4 ×

4 × 3。随后，将这些切片展平，送入线性投影层，

得到
H
4

×
W
4

× C1的块嵌入。将块嵌入和位置嵌入

共同经过第一个Transformer编码器，最终输出尺寸

为
H
4

×
W
4

× C1。同样地，利用前一阶段生成的特

征图作为输入，可以获得特征图d2,d3,d4。PVTv2采

用了渐进收缩策略，利用块嵌入层来控制特征图的

尺度。这里，将阶段 i的块大小表示为Pi。在阶段1

的开始将输入特征图di - 1 ∈ RHi - 1 × Wi - 1 × Ci - 1平均划分为

Hi - 1 × Wi - 1

Pi
2

个块，然后将每个块展平并投影到Ci维

嵌入中。经过线性投影后，嵌入块的形状可以视为

Hi - 1

Pi

×
Wi - 1

Pi

× Ci，其中高度和宽度是输入的Pi倍。

这样，在每个阶段就可以灵活地调整特征图的比例

尺，形成一个渐进收缩的金字塔结构。

为了让 PVTv2适用于图像篡改定位任务，本

文移除了最后一个分类层，并在不同阶段生成了

4个多尺度特征图，即d1,d2,d3,d4。d1提取了图像篡

改区域的轮廓信息，d2,d3,d4 则提供了更高级的

特征。

1.4　U型解码器

本文中的解码器结构采用了类似于UNet的架

构，用于解码 PVTv2 编码器生成的 4 个不同层级

的特征图。整个 U 型的编码-解码结构中的解码

器部分如图 1(b)所示。首先通过上采样放大最深

层级的特征图 d4，将其尺寸从 ( )C4,
H
32

,
W
32

放大到

与较浅层级的特征图d3尺寸相同，即 ( )C4,
H
16

,
W
16

，

然后进行拼接降维，得到一个更精细的特征图 f1，

尺寸为 ( )C3,
H
16

,
W
16

。接着，对特征图 f1 进行上采

样，得到尺寸为( )C3,
H
8

,
W
8

的特征图，并与浅层特

征图 d2 拼接，生成尺寸为 ( )C2,
H
8

,
W
8

的特征图 f2。

同样地，再对特征图 f2 进行上采样，得到尺寸为

( )C2,
H
4

,
W
4

的特征图，与浅层特征图d1拼接得到尺

寸为 ( )C1,
H
4

,
W
4

的特征图 f3。通过多次上采样和拼

接操作，逐渐放大和合并特征图，最终得到一个具

有高分辨率的特征图 f3。最后，将最终的特征图 f3

通过上采样、卷积操作和Sigmoid函数激活，生成

最终的篡改区域定位掩码图。解码结构中的上采样

操作都是使用转置卷积，也称为反卷积，是一种卷

积神经网络中常用的操作，通常用于图像处理和深

度学习中的上采样和特征映射还原。与常见的双线

性插值、最近邻插值不同，转置卷积使用带有学习

参数的卷积核进行运算，更加拟合深度学习模型参

数优化的方式。这一点在消融实验上得到了很好的

验证。

本文使用的损失函数是在图像篡改定位模型中

常用的二分类交叉熵损失函数BCELoss，如式(4)

所示。

BCELoss =-
1
n∑( y log ( p ) + (1 - y ) log (1 - p ) ) (4)

BCELoss的实现简单且计算效率高，在本文实

验中表现出不错的性能。

2　实验结果

本节先通过多种不同的数据后处理方式，如随

机裁剪、JPEG 压缩、高斯模糊和高斯噪声，对所

提模型的鲁棒性进行了分析和比较。同时，在

OSN平台上与主流模型进行了鲁棒性比较。最后，

评估了所提模型在多个公开数据集上的性能，并与

当前主流的图像篡改定位模型进行了比较，以证明

本文方法的有效性。

2.1　实验数据集

本文实验使用如下公开的数据集进行实验。

Columbia[32]。该数据集包含183张真实图像和

3×3深度卷积

全连接

GeLU

全连接

图2　前馈多层感知机结构
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180张经过简单拼接的篡改图像。

NIST16[33]。该数据集包含 564 张篡改图像，

主要应用了拼接、复制移动和删除3种篡改方式。

CASIA[34]。该数据集包括 CASIAv1 和 CA‐

SIAv2这2个部分。CASIAv1涵盖960张篡改图像，

CASIAv2包含 5 123张篡改图像。这些图像的篡改

方式包括拼接、复制移动，同时还应用了裁剪、旋

转、模糊等后处理操作。

IMD2020[35]。该数据集的篡改图像从互联网

收集而来，共有 2 010张篡改图像，涵盖了拼接、

复制移动、删除等篡改方式。

Coverage[36]。该数据集是一个专为复制移动设

计的较小数据集，包含100张篡改图像。

DSO[37]。该数据集包含100张拼接的篡改人脸

图像。

OSN[12]。该数据集包括来自 CASIAv1 数据集

的920张、Columbia数据集的160张、NIST16数据

集的564张以及DSO数据集的100张篡改图像。这

些篡改图像都被上传到社交媒体平台，如微信、脸

书、微博和WhatsApp，以获得对应的社交媒体平

台后处理版本。

本文的训练方式分为3种：基准训练、预训练

和微调。基准训练模式下，模型在特定数据集上训

练并测试。预训练模式下，模型在外部数据集上训

练后直接在目标数据集上测试，展示模型对不同数

据分布的适应性。微调模式结合了预训练权重和目

标数据集的训练，进一步提升模型的针对性和准确

性。针对基准训练，本文根据SAT-IFL[10]中的训练-

测试比例，拆分配置CASIA、Columbia、NIST16、

IMD2020和Coverage这5个数据集，以进行模型的

重新训练和评估。其中训练集占 75%，测试集占

25%。表 1展示了各数据集基准训练时包含的样本

数量。而预训练方面，本文在CASIAv2数据集上

训练得到预训练模型，并在 OSN 的 DSO、CA‐

SIAv1和NIST16这 3个数据集上进行鲁棒性测试。

为了比较模型的篡改定位性能，本文考虑了6种主

流的方法，分别是 RGB-N[6]、DenseFCN[7]、Man‐

TraNet[8]、MVSSNet[9]、SAT-IFL[10] 和 IF-OSD[12]，

并在微调模式下比较了RGB-N和本文模型。此外，

本文在所有的训练实验中默认添加旋转和翻转2种

数据增强方式。在本文的实验中，输入图像经过预

处理后的尺寸大小为 3 × 512 × 512。通过 PVTv2

的 4 个阶段，得到的特征图通道数和尺寸分别是

（64, 128, 128）、（128, 64, 64）、（320, 32, 32），以及

（512, 16, 16）。所有的实验均在 PyTorch 框架中实

现，并在 NVIDIA A100-PICE-40GB 上进行训练。

训练批次大小设定为32，进行100轮训练，选择效

果最好的一轮。初始的学习率设置为 1.0 × 10-4，

优化器采用自适应矩估计（Adam, adaptive moment 

estimation）优化器。

2.2　评价指标

根据之前的工作[7-10]，本文将像素级F1分数、交

并比（IoU, intersection over union）和接受者操作特

征（ROC）曲线下面积（AUC, area under the curve）

这3个指标作为模型定位性能比较的评估指标。

F1分数是精度（Precision）和召回率（Recall）

的调和均值。IoU在篡改定位中被定义为模型预测

的篡改区域和真实篡改掩码之间的重叠部分占两者

并集的比例。AUC在篡改定位中则是以像素预测

结果为单位，用于衡量二分类模型的性能。当

AUC=0.5时，表示模型的预测与随机模型相当，具

体计算式为

F1 = 2 ×
Precision × Recall
Precision + Recall

(5)

IoU =
TP

TP + FP + FN
(6)

AUC =
TP + TN

TP + TN + FP + FN
(7)

其中，TP 表示模型预测正确的篡改像素点数目，

FP表示模型预测错误的篡改像素点数目，FN表示

模型预测错误的载体像素点数目。F1和 IoU指标综

合考虑了查全率和查准率，相比AUC更能反映图

像篡改定位模型的性能表现。

2.3　鲁棒性实验

在实际场景中，篡改图像往往会经过各种各样

以及不同程度的后处理。为了评估所提模型的鲁棒

性，本文采用基准训练模式，并在 IMD2020 和

NIST16数据集上对该模型在多种不同强度的后处

表 1　 各数据集基准训练时包含的样本数量

数据集

Columbia
NIST16
CASIA

IMD2020
Coverage

篡改类型

拼接、复制移动

多种类型

拼接、复制移动

多种类型

复制移动

训练-测试分割

训练

135
423

5 123
1 507

75

测试

45
141
920
503
25

总数

180
564

6 043
2 010
100
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理攻击下的性能进行了评估。这些后处理攻击包括

缩放（调整率为0.25×和0.78×）、高斯模糊（核参数

为 3 和 15）、高斯噪声（标准差为 3 和 15）以及

JPEG压缩（质量因子为50、60、80和100）。为确

保公平，所有模型按照相同的实验设置进行训练和

测试。将本文模型与MVSSNet[9]和 IF-OSN[12]进行

了比较，实验结果如表2所示，其中，加粗字体表

示最高值。数据显示，在 IMD2020数据集上，本文

模型在面对各种不同强度的后处理攻击时明显优于

其他2个模型，F1、IoU和AUC指标均表现出更好

的结果，尤其是在高斯噪声（15）的攻击下，本文

模型的F1指标下降幅度为57%，而MVSSNet和 IF-

OSN分别下降了 100%和 87%。这表明本文模型在

高斯噪声方面具有更强的抗干扰性；在NIST16数

据集上，本文模型的F1、AUC和 IoU指标明显优于

MVSSNet模型。相比 IF-OSN，本文模型初始的F1

和AUC指标要低一些，但是在面对高斯噪声、高斯

模糊、JPEG压缩（50）、JPEG压缩（60）以及缩放

（0.25×）攻击时，本文模型表现更出色。在JPEG压

缩（80）、JPEG压缩（100）以及缩放（0.78×）攻

击下，本文模型和 IF-OSN的性能基本保持不变。

从图3可以更直观地观察到本文模型在鲁棒性方面

的优势，在 IMD2020数据集上，本文模型在F1指

标上明显优于其他2个模型。从图4可以看到，本文

模型在NIST16数据集上相对于MVSSNet表现出更

明显的优势，而与 IF-OSN相比，本文模型在面对

不同方式、不同强度的后处理攻击时下降趋势更平

缓，进一步说明本文模型在篡改定位方面的可靠性。

2.4　OSN实验

OSN提供了全新的挑战情景，在这些场景中，

图像经常被压缩和调整，可能还包含未知的噪声，

从而导致图像中篡改痕迹被减弱。2.3节的鲁棒性

实验中定量分析了不同的单一后处理攻击对模型性

能的影响。与单一后处理不同，OSN的处理操作

更多样和不可预测。因此，本文在OSN上评估了

模型的鲁棒性，并与 DenseFCN[7]、MVSSNet[9]和

IF-OSN[12]进行了对比。本文选取了在CASIAv2数

据集上 F1、IoU 和 AUC 表现最好的预训练模型，

将这些模型在OSN平台上进行评估。为了展示本

文数据增强方式的有效性，本文也将经过数据增强

之后的预训练模型测试结果展示在表3中，其中加

粗字体表示每一列的最高值。从表 3 中可以观察

到，无论是通过微信、微博、脸书还是WhatsApp，

在OSN的NIST16和CASIAvl数据集上，本文模型

在F1、AUC和 IoU都表现最佳。而在DSO数据集

上，在训练过程中没有经过数据增强的模型表现要

稍微优于在训练过程中加入数据增强的模型。其原

因可能是DSO数据集相对较小，应用数据增强后

的模型可能过于关注增强后的样本，从而忽略了原

始数据的信息。通过平均 F1、AUC和 IoU值的综

合考量，本文模型无论是在数据增强前还是在增强

后，性能都优于其他模型。通过在OSN平台上的

鲁棒性实验可以发现，所有的模型在经历社交平台

上传之后性能都普遍下降，这可能是由于社交平台

上传过程中引入的未知变化或噪声。本文模型相比

其他模型在抵抗这些真实场景的篡改定位时效果稳

表 2　 本文模型与MVSSNet、IF-OSN在 IMD2020、NIST16数据集上的常见后处理攻击鲁棒性分析

操作

对照（无数据增强）

缩放（0.78×）

缩放（0.25×）

高斯模糊（3）

高斯模糊（15）

高斯噪声（3）

高斯噪声（15）

JPEG压缩（100）

JPEG压缩（80）

JPEG压缩（60）

JPEG压缩（50）

IMD2020

本文模型

F1, AUC, IoU

0.65, 0.95, 0.57

0.65, 0.95, 0.57

0.54, 0.91, 0.46

0.65, 0.95, 0.56

0.54, 0.91, 0.46

0.59, 0.93, 0.45

0.28, 0.80, 0.22

0.65, 0.94, 0.56

0.61, 0.93, 0.54

0.59, 0.93, 0.51

0.58, 0.93, 0.49

MVSSNet

F1, AUC, IoU

0.41 ,0.84, 0.32

0.40, 0.83, 0.30

0.17, 0.75, 0.12

0.39, 0.84, 0.29

0.28, 0.79, 0.20

0.30, 0.80, 0.32

0.00, 0.53, 0.00

0.41, 0.84, 0.31

0.39, 0.83, 0.30

0.36, 0.83, 0.28

0.35, 0.82, 0.26

IF-OSN

F1, AUC, IoU

0.61 ,0.94, 0.52

0.58, 0.93, 0.50

0.44, 0.87, 0.36

0.57, 0.93, 0.48

0.44, 0.86, 0.35

0.50, 0.92, 0.41

0.10, 0.67, 0.06

0.60, 0.94, 0.52

0.55, 0.93, 0.47

0.52, 0.92, 0.41

0.52, 0.92, 0.44

NIST16

本文模型

F1, AUC, IoU

0.88 ,0.99, 0.83

0.88, 0.99, 0.83

0.87, 0.99, 0.82

0.89, 0.99, 0.83

0.83, 0.99, 0.77

0.80, 0.97, 0.73

0.29, 0.79, 0.22

0.88, 0.99, 0.81

0.88, 0.99, 0.82

0.87, 0.99, 0.82

0.88, 0.99, 0.82

MVSSNet

F1, AUC, IoU

0.72 ,0.93, 0.63

0.71, 0.93, 0.62

0.61, 0.92, 0.52

0.70, 0.93, 0.61

0.41, 0.86, 0.33

0.57, 0.88, 0.47

0.14, 0.69, 0.09

0.72, 0.93, 0.63

0.72, 0.93, 0.63

0.72, 0.92, 0.63

0.72, 0.93, 0.63

IF-OSN

F1, AUC, IoU

0.89 ,0.99, 0.84

0.89, 0.98, 0.84

0.85, 0.98, 0.80

0.89, 0.98, 0.83

0.80, 0.97, 0.77

0.80, 0.97, 0.73

0.19, 0.71, 0.14

0.89, 0.99, 0.84

0.89, 0.99, 0.84

0.87, 0.98, 0.82

0.87, 0.98, 0.82
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图4 本文模型与MVSSNet、IF-OSN在NIST16上的F1分析

图3 本文模型与MVSSNet、IF-OSN在 IMD2020上的F1分析
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定，这一结果表明，本文模型具备不错的泛化能力

和鲁棒性。图5的可视化结果可以更直观地体现本

文模型的鲁棒性。在受到社交平台上各种不同的强

后处理操作影响的情况下，本文模型的性能仍能保

持稳定。其中，DenseFCN模型的可视化图呈现大

片白色，只有极少数的结果有零星的黑点。从表3

的 DenseFCN 模型在 CASIAv1 的实验结果来看，

DenseFCN在图像篡改定位的准确性和其他性能指

标方面都表现较差，这直接影响了其可视化效果的

质量。本文将模型得到的定位结果经过阈值化后得

到 0和 1的二值化图。随机选择一张未阈值化的结

果图进行分析，发现其预测值在 0.500 0至 0.500 4

之间。这些值阈值化后变为1，从而在可视化图中

呈现大量白色。这表明DenseFCN模型存在较高的

虚警率，错误地将非篡改区域识别为篡改区域，反

映了该模型在性能上的不足。

2.5　无后处理场景下的模型性能比较

2.3节和2.4节测试了本文模型在有后处理场景

下的鲁棒性，本节在无后处理场景下的原始数据集

上对比模型的定位性能。从表 4的结果可以看出，

本文模型在 5个基准数据集上的平均F1和AUC性

能 指 标 均 优 于 RGB-N[6]、 DenseFCN[7]、 Man‐

TraNet[8]、 MVSSNet[9]、 SAT-IFL[10] 以 及 IF-

OSN[12]。尤其是在微调模式下，本文模型的性能

超越了基于COCO[38]数据集预训练的RGB-N模型。

这表明即使在小型数据集CASIAv2上进行预训练，

本文模型也能展现出良好的效果。在基准训练模式

下，与MVSSNet相比，本文模型的F1指标平均提

升了0.141。而与 IF-OSN模型相比，本文模型仅在

Coverage数据集稍差一些。通过对比可以观察到，

本文模型经过数据增强之后在数据集CASIAv1和

IMD2020的F1提升效果最显著，分别比DenseFCN

高 0.55 和 0.53，在 Columbia 数据集上 F1 达到了

0.99。图 6 展示了本文模型与 MVSSNet、Dense‐

FCN 和 IF-OSN 在 Columbia、NIST16、CASIAv1、

IMD2020以及Coverage这5个公开数据集上的可视

化结果。从图 6中可以直观地观察到，DenseFCN

的预测效果并不理想，虚警率过高，表明这个模型

性能上的不足。MVSSNet和 IF-OSN也存在虚警率

较高的问题，尽管能够大致确定篡改区域，但是依

然存在细节不够精确的问题，并不能准确地定位出

篡改区域。而本文模型预测效果与真实掩码非常相

近，能够准确地定位出图像篡改区域的位置，充分

证明了模型优秀的定位能力。

表3　 本文模型与DenseFCN、MVSSNet、IF-OSN在CASIAv2的预训练模型在OSN平台上的鲁棒性分析

模型

DenseFCN
MVSSNet
IF-OSN
本文模型

本文模型（数据增强）

DenseFCN
MVSSNet
IF-OSN
本文模型

本文模型（数据增强）

DenseFCN
MVSSNet
IF-OSN
本文模型

本文模型（数据增强）

DenseFCN
MVSSNet
IF-OSN
本文模型

本文模型（数据增强）

DenseFCN
MVSSNet
IF-OSN
本文模型

本文模型（数据增强）

OSN

None
None
None
None
None
脸书

脸书

脸书

脸书

脸书

微博

微博

微博

微博

微博

微信

微信

微信

微信

微信

WhatsApp
WhatsApp
WhatsApp
WhatsApp
WhatsApp

NIST16
F1

0.12
0.24
0.29
0.35
0.36
0.12
0.23
0.28
0.35
0.36
0.12
0.25
0.25
0.25
0.35
0.12
0.24
0.27
0.34
0.35
0.12
0.25
0.28
0.35
0.35

AUC
0.59
0.72
0.78
0.65
0.83
0.59
0.72
0.77
0.66
0.83
0.59
0.71
0.77
0.5
0.83
0.59
0.71
0.76
0.67
0.81
0.59
0.72
0.79
0.66
0.83

IoU
0.08
0.17
0.25
0.30
0.31
0.08
0.17
0.23
0.30
0.31
0.08
0.18
0.21
0.21
0.31
0.08
0.18
0.22
0.29
0.30
0.08
0.18
0.24
0.30
0.30

DSO
F1

0.24
0.07
0.24
0.35
0.22
0.24
0.07
0.27
0.36
0.22
0.24
0.08
0.21
0.35
0.21
0.24
0.09
0.23
0.34
0.20
0.24
0.09
0.25
0.35
0.20

AUC
0.60
0.65
0.73
0.64
0.76
0.61
0.65
0.76
0.65
0.76
0.61
0.67
0.73
0.64
0.75
0.61
0.65
0.75
0.64
0.74
0.61
0.66
0.75
0.64
0.75

IoU
0.14
0.04
0.18
0.28
0.18
0.14
0.04
0.21
0.29
0.18
0.14
0.05
0.15
0.28
0.17
0.14
0.05
0.17
0.27
0.16
0.14
0.06
0.19
0.28
0.16

CASIAv1
F1

0.15
0.45
0.52
0.58
0.70
0.15
0.42
0.46
0.52
0.67
0.15
0.41
0.44
0.51
0.63
0.15
0.40
0.36
0.44
0.57
0.15
0.42
0.49
0.52
0.67

AUC
0.55
0.81
0.86
0.79
0.93
0.55
0.81
0.84
0.76
0.93
0.55
0.80
0.84
0.76
0.92
0.55
0.80
0.81
0.71
0.91
0.55
0.81
0.86
0.76
0.93

IoU
0.09
0.35
0.47
0.52
0.65
0.09
0.33
0.40
0.45
0.61
0.09
032
0.40
0.46
0.58
0.09
0.30
0.30
0.37
0.51
0.09
0.32
0.43
0.45
0.61

Coverage
F1

0.17
0.25
0.35
0.43
0.43
0.17
0.24
0.33
0.41
0.42
0.17
0.25
0.30
0.37
0.40
0.17
0.24
0.29
0.37
0.37
0.17
0.25
0.34
0.41
0.40

AUC
0.58
0.73
0.79
0.69
0.84
0.58
0.73
0.79
0.69
0.84
0.58
0.73
0.78
0.66
0.83
0.59
0.72
0.77
0.67
0.82
0.59
0.73
0.80
0.69
0.84

IoU
0.10
0.19
0.30
0.37
0.38
0.10
0.18
0.28
0.35
0.37
0.10
0.11
0.25
0.32
0.35
0.10
0.18
0.23
0.31
0.32
0.10
0.19
0.29
0.35
0.36
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2.6　消融实验

为了展示本文对模型所进行改进的有效性，本文

进行了消融研究，以评估在不同设置下逐步添加组件

对模型的影响。首先，尝试了多种解码器的模型网络

结构，包括空洞卷积、转置卷积，以及两者的结合。

对不同的损失函数、初始学习率、优化器和批次大小

进行了对比实验，分析这些条件对模型性能的影响。

最后，进行了数据增强的消融实验。以上实验统一在

数据集CASIAv2上训练，CASIAv1上测试得到相关

数据进行比较。实验设置损失函数为BCELoss，初始

学习率为0.000 1，选择Adam优化器以及批次大小为

32作为对照。在CASIAv1上的定量结果如表5~表10

所示，加粗字体表示最高值。

1) 空洞卷积和转置卷积

转置卷积和空洞卷积的消融实验结果如表5所

示。空洞卷积通过控制间隔大小扩展感受野，同时

保持特征图尺寸，从而丰富空间信息，扩展模型视

野。本文模型在未应用空洞卷积前，初始F1性能

为 0.45；应用后，F1 提升至 0.52，显示出显著效

果。本文还采用转置卷积替代传统上采样，以避免

信息丢失。转置卷积通过卷积核尺寸、步长设置精

细调控输出图像尺寸和分辨率。在本文模型中，上

采样层的核尺寸为2，步幅为2，填充为0；最后一

层核尺寸为8，步幅为4，填充为2。实验表明，转

置卷积将CASIAv1上的F1指标从0.45提升至0.58，

增加了10%。空洞卷积和转置卷积结合使用可实现

上采样和细化，但根据实验，两者结合并非总是优

于单独使用。这可能因为转置卷积引入上采样步骤

导致重叠和混叠，而空洞卷积旨在扩大感受野，两

者目标不完全一致。

表4 本文所提模型及6种对比模型在Columbia、CASIA、NIST16、IMD2020、Coverage上的定位结果

模型

RGB-N

ManTraNet

SAT-IFL

DenseFCN

MVSSNet

IF-OSN

训练模式

微调

基准训练

基准训练

基准训练

基准训练

基准训练

Columbia

AUC

0.86

0.99

0.92

0.90

0.99

0.97

F1

0.70

0.98

0.89

0.41

0.92

0.87

CASIAv1

AUC

0.80

0.65

0.79

0.55

0.81

0.86

   F1

0.41

0.09

0.38

0.15

0.45

0.52

NIST16

AUC

0.94

0.71

0.94

0.68

0.93

0.99

F1

0.72

0.14

0.62

0.12

0.72

0.89

IMD2020

AUC

—

0.79

—

0.63

0.82

0.94

F1

—

0.07

—

0.13

0.42

0.61

Coverage

AUC

0.82

0.95

0.86

0.59

0.90

0.97

F1

0.44

0.76

0.53

0.20

0.55

0.77

平均

AUC

0.85

0.82

0.88

0.67

0.89

0.95

F1

0.57

0.41

0.61

0.20

0.61

0.73

(a) ��

(b) �	

(c) 7�

(e) 2�
�(	
)

(d) WhatsApp

(a6) �� 
1 (a2) MVSSNet1 (a3) DenseFCN1 (a11) �.2 (a1) 2�
�1 (a12) �� 
2(a8) MVSSNet2 (a9) DenseFCN2(a5) �.1 (a7) 2�
�2 (a4) IF-OSN1 (a10) IF -OSN2

(b6) �� 
1(b2) MVSSNet1 (b3) DenseFCN1 (b11) �.2(b1) 2�
�1 (b12) �� 
2(b8) MVSSNet2 (b9) DenseFCN2(b5) �.1 (b7) 2�
�2 (b4) IF-OSN1 (b10) IF-OSN2

(c6) �� 
1(c2) MVSSNet1 (c3) DenseFCN1 (c11) �.2(c1) 2�
�1 (c12) �� 
2(c8) MVSSNet2 (c9) DenseFCN2(c5) �.1 (c7) 2�
�2 (c4) IF-OSN1 (c10) IF -OSN2

(d6) �� 
1(d2) MVSSNet1 (d3) DenseFCN1 (d11) �.2(d1) 2�
�1 (d12) �� 
2(d8) MVSSNet2 (d9) DenseFCN2(d5) �.1 (d7) 2�
�2 (d4) IF-OSN1 (d10) IF-OSN2

(e6) �� 
1(e2) MVSSNet1 (e3) DenseFCN1 (e11) �.2(e1) 2�
�1 (e12) �� 
2(e8) MVSSNet2 (e9) DenseFCN2(e5) �.1 (e7) 2�
�2 (e4) IF-OSN1 (e10) IF -OSN2

图5　本文模型与MVSSNet、DenseFCN和 IF-OSN在OSN平台上的CASIAv1数据集的可视化结果
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2) 损失函数

本文比较了 BCELoss、DiceLoss 和 BCEDice‐

Loss这3种常用的损失函数。BCELoss通过测量模

型输出与实际标签之间的二分类交叉熵来评估模型

的性能。DiceLoss评估模型预测的二进制掩膜与实

际二进制掩膜的相似度，其值越小表示相似度越

高。BCEDiceLoss是两者的结合。相比其他 2个损

失函数，BCELoss对像素级别的错误更敏感，配合

本文模型的训练可以达到不错的训练效果。不同损

失函数的影响如表 6所示，相比次优的DiceLoss，

BCELoss的F1的指标高0.02。

3) 初始学习率

为了研究不同的初始学习率对模型训练的影

响，本文在优化的初始学习率 0.000 1附近，设置

了0.000 2和0.000 05的对比实验，配合Adam优化

器。从表 7 的结果可以看出，设置更小的学习率

0.000 1和0.000 05更适合本文模型。这说明本文模

型具有大量的参数和层次，较小的初始学习率有助

于实现良好的训练效果。过大的学习率可能导致参

数更新过快，无法收敛到合适的解。考虑到更小的

初始学习率需要花费的时间更长，所以本文统一选

取初始学习率为0.000 1进行实验。

4) 优化器

本文对2种主要的优化器进行了对比研究，具体

选择了随机梯度下降（SGD, stochastic gradient de‐

scent）和Adam进行实验。SGD通过计算每个样本或

小批量样本的梯度，并利用学习率更新模型权重。相

比之下，Adam结合了动量和自适应学习率的思想，

通过梯度的指数移动平均计算动量，并适应每个参

数的学习率。从表8的对比结果来看，Adam优化器

表现较佳，因此本文选择Adam优化器进行实验。

表 5　 转置卷积和空洞卷积的消融实验结果

实验设置

对照

空洞卷积

转置卷积

转置卷积+空洞卷积

F1

0.45

0.52

0.58

0.54

AUC

0.82

0.82

0.79

0.83

IoU

0.41

0.47

0.52

0.50 表6　 不同损失函数的影响

损失函数

BCELoss

DiceLoss

BCEDiceLoss

F1

0.58

0.56

0.54

AUC

0.79

0.76

0.85

IoU

0.52

0.49

0.48

表7　 不同的初始学习率的影响

学习率

0.000 2

0.000 1

0.000 05

F1

0.48

0.58

0.63

AUC

0.85

0.79

0.91

IoU

0.43

0.52

0.57

图6 本文模型与DenseFCN、MVSSNet和 IF-OSN在5个数据集上的可视化结果
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5) 批次大小

本文比较了批次大小为8、16和32的效果。由

于计算资源限制，批次大小最大为32。表9的结果

显示，在充分利用计算资源和加快训练速度的前提

下，批次大小为 32的效果相比其他的好一些，但

与 16的差距不大。在计算资源有限时，通常也会

选择较少批次来实验，配合合适的优化器和学习率

调整器也可以达到不错的效果。

6) 数据增强

此外，本文在训练过程中增加了数据增强的方

式。具体表现为每一轮训练随机加入至少1种、至多

7种的数据增强方式，分别是 JPEG压缩、高斯噪声

扰动、高斯模糊、随机裁剪、旋转、水平翻转和垂

直翻转。这些增强方式的参数随机设置，可以最大

程度模拟现实场景。在训练中，随机应用数据增强

的比例为0.2，经过实验验证，该比例取得的性能最

优。从表10的结果可以看到，本文模型在经过数据

增强之后F1从0.58提升到0.70，性能提升了13.6%。

3　结束语

针对各社交平台对图像的有损操作，本文提出

了一个基于PVT和类UNet架构的图像篡改定位模

型，该模型综合了 PVT在特征表示方面的强大能

力和多尺度信息，结合U型解码器，能够恢复图像

的细节和空间分辨率，从而有效地应对图像篡改定

位的挑战。实验结果表明，所提模型在多个公开的

数据集上的性能优于其他主流的图像篡改定位模

型。社交平台上的实验表明，即使经过不同强度的

后处理，本文模型依然具备出色的性能。此外，鲁

棒性实验验证了本文模型在高斯模糊、高斯噪声、

JPEG压缩和调整大小的后处理攻击时的有效性和

鲁棒性。

提高图像篡改定位模型的鲁棒性是实际应用场

景中一个很重要的问题。在未来工作中，笔者将进

一步探索模型的扩展和改进，特别是多模态数据融

合方面。计划引入文本描述、图像的元数据（包括

拍摄设备、拍摄时间等）以及图像的上下文信息等

不同类型数据。这些多维度信息的结合将有助于模

型更全面地理解图像内容和语境，从而增强其在复

杂应用场景下的适应性和鲁棒性。
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